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ПРАВОВІ ВИКЛИКИ ІНДУСТРІЇ 4.0

публікація присвячена правовим питанням, з якими стикнуться 
суб’єкти господарювання, впроваджуючи програму індустрія 4.0. серед 
основних напрямків, на які впливатиме впровадження принципів цифрових 
трансформацій індустрії 4.0, авторка виділяє такі: відповідальність (дого-
вірна відповідальність та розподіл ризиків, порядок притягнення до від-
повідальності); захист даних та іт-безпека (порядок міжнародної передачі 
даних); питання щодо захисту прав інтелектуальної власності; прогалини 
трудового законодавства (дистанційна робота).
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LEGAL CHALLENGES OF INDUSTRY 4.0

The publication focuses on the issues that businesses will face when 
implementing Industry 4.0. Businesses are facing a lot of legal and regulatory 
challenges in 2021. Among the main areas that will be affected by the 
implementation of the principles of digital transformation of Industry 4.0, the 
author identifies the following: liability (contractual liability and risk sharing, the 
procedure for bringing to justice); data protection and IT security (international 
data transfer procedure); issues related to the protection of intellectual property 
rights; gaps in labor legislation (remote work).  
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економіка даних та цифрове суспільство, широке використання 
штучного інтелекту, зростаюче значення нових технологій, таких як 
блокчейн, 3D-друк та інтернет речей, а також розробка нових біз-
нес-моделей, таких як економіка платформ, автообробка даних та 
циркулярна економіка – все це э складовими індустрії 4.0, яка про-
понує унікальне вікно можливостей шляхом модернізації підходу до 
правового захисту нематеріальних активів. 

термін індустрія 4.0 часто використовується як взаємозамінна 
з поняттям четвертої промислової революції. він характеризується 
ще більшою автоматизацією, об’єднанням фізичного та цифрового 
світу за допомогою кібер-фізичних систем, що забезпечується інду-
стріальним інтернетом речей, переходом від центрального промис-
лового управління системи до тієї, де розумні продукти визначають 
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етапи виробництва, замкнені моделі даних і системи управління, та 
персоналізація продуктів.

одним з аспектів, яким часто нехтують, але він матиме великий 
вплив на успіх індустрії 4.0, є правові питання та те, як вони впли-
нуть на цифрову трансформацію.

серед основних напрямків, на які впливатиме впровадження 
принципів індустрії 4.0, можна виділити такі: 1) відповідальність 
(договірна відповідальність та розподіл ризиків, порядок притягнен-
ня до відповідальності); 2) захист даних та іт-безпека (порядок пе-
редачі даних); 3) інтелектуальна власність; 4) трудове законодавство 
(дистанційна робота).

будь-яка компанія, яка здійснює цифрову трансформацію своїх 
бізнес-процесів, повинна ретельно вивчити всі юридичні виклики, 
з якими вона зіткнеться. сюди включатимуться ризики, пов’язані з 
інтеграцією зовнішніх партнерів (наприклад, партнерів з досліджень 
та розробок, постачальників та споживачів) у ланцюги поставок ком-
панії, що стосується захисту даних, безпеки та порядок міжнародної 
передачі даних, а також угод про відповідальність.

останнє є надзвичайно важливим, оскільки при євроінтеграції 
вирішальне значення має домовленість про те, хто нестиме відпо-
відальність за несправні товари. зобов’язання перед клієнтами слід 
оцінювати на основі впливу, який матиме заплановане впровадження 
індустрії 4.0. 

включення відповідних страхових видів, таких як кіберстраху-
вання, може уникнути тривалих і дорогих судових процесів. кібер-
страхування покриває збитки, спричинені кібератаками або збоями 
в роботі іт-системи. крім того, може також знадобитися переробка 
та / або адаптація загальних положень та умов діяльності кожного 
окремого суб’єкта господарювання.

окрім організаційних та технічних наслідків, юридичні аспекти 
цифрової трансформації господарських процесів та запровадження 
нових бізнес-моделей повинні враховуватися щодо захисту даних 
та іт-безпеки. вимога захисту особистих даних, породжує нові ви-
клики, оскільки автоаналітика даних забезпечує взаємовідносини 
з людиною. отже, кожен OEM, який збирається збирати дані про 
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своїх клієнтів, спочатку потребуватиме їхнього схвалення. склад-
ності додає також той факт, що законодавство про іт-безпеку та за-
хист даних різниться залежно від країни, тому дотримання різних 
законів, з якими стикаються суб’єкти Єдиного цифрового ринку, 
буде складним.

міжнародна передача даних була актуальною темою протягом 
усього 2020 року: рішення Шремса II (суд Європейського союзу 
прийняв рішення у справі «Шремса II», яким розірвав угоду між 
Єс та сШа про захист конфіденційності, дотримуючись стандарт-
них контрактних положень, хоча й із застереженнями [1]), а також 
Brexit ставлять під сумнів питання про те, як суб’єкти господарю-
вання у своїй діяльності передаватимуть дані між юрисдикціями в 
майбутньому. компанії та регуляторні органи продовжуватимуть 
з’ясовувати, як перейти до цього середовища у 2021 році, але право-
ве регулювання міжнародної передачі даних ще й залежить від стан-
дартних контрактних положень.

так, стандартні договірні положення були підтримані зазначе-
ним рішенням суду Єс «Шремса II», а саме: компаніям доведеться 
встановити, чи не вважається юрисдикція, куди вони хочуть надісла-
ти персональні дані, по суті рівнозначною законам про захист даних 
у межах Європейського союзу. 

поряд із зазначеними правовими викликами, Iндустрія 4.0 також 
матиме вплив на захист інтелектуальної власності. усі суб’єкти гос-
подарювання та їх  працівники повинні упевнитися, що правовий 
захист досліджень, розробок та даних компанії є адекватним та до-
статнім. існуюча законодавча база істотно  відстає порівняно з впли-
вом оцифрування на захист інтелектуальної власності. очікуваному 
збільшенню суперечок щодо інтелектуальної власності між парт-
нерами та іншими сторонами можна протидіяти лише укладенням 
окремих угод та контрактів, що регулюють розподіл прав інтелекту-
альної власності та права на їх використання [2].

в останні десятиліття було досягнуто значного прогресу у ство-
ренні єдиного ринку інтелектуальної власності, що дало багато пере-
ваг для економіки різних країн. доступ до безлічі інструментів для 
впровадження інноваційних рішень, проте все ще існує багато про-
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галин та недоліків у тому, як суб’єкти господарювання захищають 
свої нематеріальні активи.

як частина цифрової трансформації, добре сформульовані кон-
струкції захисту у цифровому середовищі стає ще більш актуальни-
ми. Наприклад, щоб забезпечити використання технологій 3D-друку, 
потрібна чіткість щодо захисту файлів 3D-друку та обмежень для 
приватного використання дизайнів. Необхідні чіткі відповіді на нові 
запитання, зокрема: як захистити винаходи, розроблені чи впрова-
джені за допомогою штучного інтелекту, та як забезпечити, щоб 
ремонт і повторне використання технологій не були заблоковані 
несправедливою або надмірно обмежувальною практикою щодо ін-
телектуальної власності. 

крім того, мсп і дослідники не використовують у повній мірі 
правові можливості захисту інтелектуальної власності, а інструмен-
ти, що полегшують доступ до ів і дозволяють використовувати та 
розповсюдження технологій, недостатньо розроблені.

ліцензування основних стандартних патентів (сеп) часто є гро-
міздким і дорогим як для власників патентів, так і для розробників 
технологій. з огляду на зростаючу важливість сеп (наприклад, іс-
нує понад 95 000 унікальних патентів та заявок на патенти, що під-
тримують 5G [3]), існує потреба у чіткіших та більш передбачуваних 
рамках, що стимулюють добросовісні переговори, а не звернення до 
судових інстанцій.

також слід звернути увагу, що незважаючи на постійні зусилля, 
щоб змінити ситуацію, підробка та піратство все ще процвітають, в 
тому числі завдяки використанню переваг цифрових технологій.

Єдиний цифровий ринок Європейського союзу також стикається 
зі значними зрушеннями в онлайн-середовищі, спричиненими змі-
нами в законодавстві про авторське право та зобов’язаннями поста-
чальників контенту.

тим суб’єктам господарювання, які мають значну присутність в 
мережі інтернет, ще належить реально оцінити нове європейське за-
конодавство про авторське право.

великі об’єкти, які покладаються на спільний доступ до контен-
ту, опублікованого іншими компаніями, такими як Google, та ті, що 
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розміщують створений користувачами контент, такі як Facebook та 
YouTube, матимуть найбільше завдання відповідати всім вимогам 
нових правил [2]. 

Наступним правовим викликом, який потребує вирішення в умо-
вах індустрії 4.0, є необхідні зміни трудового законодавства.

такі нові технології, як штучний інтелект, що впроваджуються, 
наприклад, у процесі виробництва, призводять до потенційних кон-
фліктів із чинним законодавством про працю та представницькими 
групами працівників (профспілками). Щоб уникнути ризику в про-
цесах цифрової трансформації від працівників та їх представників, 
керівництво компанії повинно залучати їх на ранніх етапах плану-
вання впровадження роботів та заміни ними окремих працівників. 

Iндустрія 4.0 впроваджує дедалі гнучкіші моделі робочого часу. 
керівництву, працівникам та їх представницьким групам пропону-
ється визначити угоди, що дозволяють забезпечити більш гнучкий 
робочий час, одночасно уникаючи питань щодо дотримання робочо-
го часу та норми, що стосуються надурочних робіт.

цифрова трансформація також принесе нові профілі роботи та 
зробить застарілими існуючі. тому кваліфікація існуючої робочої 
сили відповідно до вимог нового цифрового світу буде мати вирі-
шальне значення. 

очікується, що віддалена/дистанційна робота продовжиться і в 
2021 році, і це означатиме, що проблеми, з якими стикаються компа-
нії при оцифровці, кібербезпеці та забезпеченні добробуту працівни-
ків поза приміщеннями офісу, будуть продовжуватися. 

у деяких випадках співробітники працюють не лише з дому, але 
й з дому в Європі, а може навіть і далі з різних куточків світу. це 
впливає не тільки на питання міжнародної передачі даних, які вже 
зазначалися, але й викликає складнощі з податкової точки зору [4].  

одним із суттєвих показників цих податкових наслідків був за-
пит Google про те, щоб весь персонал повернувся до країни своєї 
роботи (вони могли продовжувати працювати віддалено, але не за 
кордоном). отже, хоча бачення роботи з будь-якого місця набуває 
популярності у всьому світі, компаніям доведеться прокласти новий 
шлях, який дозволить це зробити з юридичної точки зору. 
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таким чином, реалізація програми Iндустрія 4.0 вимагає для 
здійснення цифрової трансформації промисловості, докласти зна-
чних зусиль для освоєння правових змін у галузі захисту даних, іт-
безпеки, права інтелектуальної власності, трудового законодавства 
та відповідальності.
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